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Politica Especifica sobre los Controles Organizacionales

1. Objetivo

Establecer los controles organizacionales necesarios para proteger la informacién y los activos
tecnoldgicos de la empresa de telecomunicaciones, garantizando su confidencialidad, integridad y
disponibilidad, y cumpliendo con los requisitos legales, regulatorios y contractuales aplicables.

2. Alcance
Esta politica aplica a todos los empleados, contratistas, proveedores y terceros que accedan,
procesen o gestionen informacién de la organizacién.

3. Principios Generales
e Gobernanza de la Seguridad de la Informacidn: Se establecerd una estructura de
gobernanza clara, con roles y responsabilidades definidos para la gestién de la seguridad de

la informacion.

e Compromiso de la Alta Direccion: La alta direccién demostrard liderazgo y compromiso
mediante la asignacién de recursos, la aprobacidon de politicas y la supervision del
cumplimiento.

e Gestion de Riesgos: Se implementard un proceso continuo de identificacion, evaluacion y
tratamiento de riesgos relacionados con la seguridad de la informacion.

4. Controles Organizacionales

4.1. Roles y Responsabilidades
[1 Se designara un Responsable de Seguridad de la Informacidn (CISO) con autoridad para
implementar y supervisar el SGSI.

[1 Cada area funcional debera nombrar un Responsable de Seguridad Local para coordinar
acciones especificas.

4.2, Concienciacién y Formacion
[1 Todos los empleados recibiran formacion obligatoria en seguridad de la informacion al
ingresar y de forma periddica.

[1 Se realizaran campaias de concienciacién para reforzar buenas practicas.

4.3. Gestion de Proveedores
[1 Se evaluara la seguridad de los proveedores antes de su contratacion.

[1 Los contratos incluiradn clausulas especificas de seguridad de la informacion y cumplimiento
normativo.

4.4, Gestion de Incidentes

[1 Se establecera un proceso formal para la notificacién, andlisis y respuesta a incidentes de
seguridad.

[0 Se mantendra un registro actualizado de todos los incidentes y acciones correctivas.
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4.5. Cumplimiento Legal y Regulatorio
[] Se garantizara el cumplimiento de normativas como la Ley Federal de Proteccion de Datos
Personales, normas del IFT, y otras aplicables.

[1 Se realizaran auditorias internas periddicas para verificar el cumplimiento.

4.6. Seguridad en Proyectos y Cambios
[J Todos los proyectos tecnoldgicos deberdn incluir una evaluacidn de impacto en la seguridad.

[1 Los cambios en sistemas criticos requeriran revision y aprobacién por el area de seguridad.

5. Revision y Actualizacion

Esta politica serd revisada al menos una vez al aio o cuando ocurran cambios significativos en el
entorno tecnoldgico, normativo o de negocio.

6. Sanciones

El incumplimiento de esta politica podrd dar lugar a medidas disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, segln la gravedad del caso.
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Politica Especifica sobre los Controles para la Gestion del Personal

1. Objetivo

Establecer los controles necesarios para gestionar de forma segura al personal antes, durante y
después de su relacién laboral con la empresa, con el fin de proteger los activos de informacion y
reducir los riesgos asociados al factor humano.

2. Alcance
Esta politica aplica a todos los empleados, contratistas, consultores, proveedores y terceros que
tengan acceso a los sistemas, redes o informacién de la organizacién.

3. Principios Generales

U
W
W

La seguridad de la informacién es una responsabilidad compartida por todo el personal.
Se estableceran controles especificos en cada etapa del ciclo de vida del empleado.

Se promoverd una cultura de seguridad mediante formacidn, concienciacién y supervision
continua.

4. Controles por Etapa del Ciclo de Vida del Personal

4.1. Antes de la Vinculacion

[

Verificacion de antecedentes: Se realizaran verificaciones de antecedentes laborales,
académicos y, cuando aplique, penales, conforme a la legislacion vigente.

Clausulas contractuales: Todos los contratos incluirdn clausulas de confidencialidad, uso
aceptable de la informacion y cumplimiento de politicas de seguridad.

4.2. Durante la Relacion Laboral

[J

Formacidn en seguridad: Todo el personal deberda completar programas de formacién
inicial y continua en seguridad de la informacidn.

Acceso basado enroles: El acceso a sistemas e informacion sera otorgado segun el principio
de minimo privilegio y necesidad de conocer.

Supervision y cumplimiento: Se realizardn auditorias y revisiones periddicas para asegurar
el cumplimiento de las politicas de seguridad.

4.3. Terminacion o Cambio de Rol

Revocacion de accesos: Todos los accesos fisicos y légicos serdn revocados de forma
inmediata al finalizar la relacién laboral o al cambiar de rol.

Devolucidon de activos: El personal debera devolver todos los activos de la empresa
(dispositivos, credenciales, documentos, etc.).

Recordatorio de obligaciones: Se recordard al empleado sus obligaciones post-empleo,
especialmente en cuanto a la confidencialidad.
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5. Responsabilidades
[J Recursos Humanos: Coordinara los procesos de incorporacién, formacion y desvinculaciéon
del personal.

[J Seguridad de la Informacién: Definird los controles técnicos y realizara auditorias de
cumplimiento.

] Lideres de Area: Supervisaran el cumplimiento de esta politica en sus respectivos equipos.

6. Revision y Actualizacion

Esta politica sera revisada anualmente o cuando se produzcan cambios significativos en la
legislacién, estructura organizacional o tecnologia utilizada.

7. Sanciones

El incumplimiento de esta politica podrd derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles para la Gestion de Activos

1. Objetivo
Establecer los lineamientos y controles necesarios para identificar, clasificar, proteger y gestionar
adecuadamente los activos de informacién de la organizacién durante todo su ciclo de vida.

2. Alcance

Esta politica aplica a todos los activos de informacién, incluyendo hardware, software, datos,
documentacioén, servicios y recursos humanos, que sean propiedad de la empresa o estén bajo su
custodia.

3. Principios Generales
[J Todos los activos deben ser inventariados, clasificados y gestionados de acuerdo con su
valor, criticidad y sensibilidad.

[J La proteccién de los activos es responsabilidad de todos los usuarios que los utilicen o
administren.

[1 Se debe garantizar la trazabilidad y control de los activos durante su adquisicidn, uso,
mantenimiento y disposicion final.

4. Controles para la Gestion de Activos

4.1. Inventario de Activos

[J Se mantendrd un inventario actualizado de todos los activos relevantes para la seguridad
de la informacion.

[1 Cada activo debera tener un propietario claramente asignado, responsable de su proteccion
y uso adecuado.

4.2. Clasificacion de Activos
[1 Los activos serdn clasificados segun su nivel de sensibilidad: Publico, Interno

[1  Confidencial y Restringido.

[1 La clasificacidn determinara los controles de acceso, almacenamiento, transmisidn vy
eliminacion.

4.3. Uso Aceptable de los Activos
[1 Seestablecerdn lineamientos claros sobre el uso aceptable de dispositivos, sistemas y redes.

[1 Eluso indebido de activos podra ser sancionado conforme a las politicas internas.



Politica de Seguridad de la Informacién =

amer—

0

i

N

i
mo~il

4.4, Proteccion de Activos

[J Se aplicardn controles fisicos y légicos para proteger los activos contra accesos no
autorizados, pérdida, dafio o robo.

[1 Los activos criticos deberan contar con medidas de respaldo, redundancia y monitoreo.

4.5. Transferencia y Movilidad

[1 La transferencia de activos (fisica o digital) debera realizarse bajo mecanismos seguros y
autorizados.

[1 Los dispositivos moviles y portatiles deberan contar con cifrado y autenticacién robusta.

4.6. Eliminacién y Disposicion Final
[l Los activos que ya no sean necesarios deberdan ser eliminados de forma segura,
garantizando la destruccién de la informacién sensible.

[1 Se documentard el proceso de baja y destruccion de activos.

5. Responsabilidades
] Area de TI: Mantener el inventario de activos tecnoldgicos y aplicar controles técnicos.

[1 Usuarios Finales: Usar los activos conforme a las politicas y reportar cualquier anomalia.

[1 Seguridad de la Informacién: Supervisar la clasificacién, proteccién y cumplimiento de esta
politica.

6. Revision y Actualizacion
Esta politica sera revisada anualmente o cuando se introduzcan nuevos tipos de activos, tecnologias
0 amenazas relevantes.

7. Sanciones
El incumplimiento de esta politica podra derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles para la Gestion de los Accesos

1. Objetivo

Establecer los lineamientos y controles necesarios para gestionar de forma segura el acceso a los
sistemas, redes, aplicaciones y datos de la organizacién, garantizando que solo las personas
autorizadas tengan acceso a la informacidn adecuada, en el momento adecuado y por las razones
correctas.

2. Alcance
Esta politica aplica a todos los empleados, contratistas, proveedores y terceros que requieran acceso
a los recursos de informacion de la empresa, ya sea de forma local o remota.

3. Principios Generales
[J Elacceso alos activos de informacion debe estar basado en el principio de minimo privilegio
y necesidad de conocer.

Todos los accesos deben ser autenticados, autorizados, registrados y monitoreados.

Se deben aplicar controles diferenciados segun el nivel de sensibilidad de la informacién o
sistema.

4, Controles de Gestion de Accesos

4.1. Gestion de Identidades
[1 Cada usuario tendra una identidad Unica para acceder a los sistemas.

[1 No se permitira el uso compartido de cuentas, salvo en casos excepcionales y controlados.

4.2. Autenticacion

[1 Se implementard autenticacion multifactor (MFA) para accesos a sistemas criticos o
remotos.

[1 Las contraseias deberan cumplir con requisitos minimos de complejidad y periodicidad de
cambio.

4.3. Asignacidn y Revision de Accesos
[1 Los accesos seran otorgados previa autorizacién formal del responsable del area.

[1 Se realizaran revisiones periddicas de accesos para detectar privilegios innecesarios o
inadecuados.

4.4, Control de Accesos a la Red y Sistemas

[1 Se aplicaran listas de control de acceso (ACLs), firewalls y segmentacion de red para limitar
el acceso a recursos.

[1 Los accesos administrativos estardn restringidos y sujetos a monitoreo reforzado.
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4.5, Acceso de Terceros

[J Los accesos de terceros deberdn estar justificados, autorizados y limitados en tiempo y
alcance.

[] Se utilizardn conexiones seguras (VPN, tuneles cifrados) y se registrardan todas las
actividades.

4.6. Desactivacion de Accesos
[1 Losaccesos seran revocados de forma inmediata al finalizar la relacion laboral o contractual.

[J Se mantendra un registro de las altas, modificaciones y bajas de accesos.

5. Responsabilidades

'] Area de TI: Administrar las plataformas de control de acceso y ejecutar las solicitudes

autorizadas.

Responsables de Area: Validar y aprobar los accesos requeridos por su personal.

Usuarios: Usar sus credenciales de forma segura y reportar cualquier anomalia.

6. Revision y Actualizacion

Esta politica sera revisada anualmente o cuando se introduzcan nuevos sistemas, tecnologias o
amenazas relevantes.

7. Sanciones

El incumplimiento de esta politica podrd derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles Fisicos

1. Objetivo
Establecer los controles fisicos necesarios para proteger las instalaciones, equipos y activos de
informacidn de la organizacion frente a accesos no autorizados, dafos, robos o interferencias.

2. Alcance
Esta politica aplica a todas las instalaciones fisicas de la empresa, incluyendo oficinas, centros de
datos, salas técnicas, almacenes y cualquier otro sitio donde se ubiquen activos de informacion.

3. Principios Generales
[] El acceso fisico a las instalaciones debe estar controlado, monitoreado y restringido segun

el nivel de criticidad del area.

[1 Se deben implementar medidas preventivas y de deteccidn para minimizar los riesgos
fisicos.

[J Todo el personal debe conocer y cumplir las normas de seguridad fisica establecidas.

4. Controles Fisicos Especificos

4.1. Zonificacion de Seguridad
[J Las instalaciones se dividirdn en zonas con distintos niveles de seguridad: publicas,
restringidas y criticas.

[] El acceso a zonas criticas (como centros de datos) estara limitado a personal autorizado y
registrado.

4.2, Control de Acceso Fisico
[1 Se utilizardn mecanismos de autenticacién fisica como tarjetas de proximidad, biometria o

codigos de acceso.

[1 Se mantendran registros de entradas y salidas, especialmente en dreas sensibles.

4.3. Proteccion de Equipos
[1 Los equipos criticos deberdn estar ubicados en areas seguras, con protecciéon contra
incendios, humedad, temperatura extrema y sabotaje.

[1 Se evitara el acceso fisico directo a servidores, switches, routers y otros dispositivos de red.

4.4. Supervisidon y Monitoreo
[1 Se instalardn sistemas de videovigilancia (CCTV) en puntos estratégicos, con
almacenamiento seguro de grabaciones.

[1 Se realizaran rondas de seguridad y auditorias fisicas periddicas.
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4.5, Visitantes y Terceros
[J Toda visita debera ser registrada, identificada y acompafiada por personal autorizado.

[0 Los visitantes no podran acceder a zonas criticas sin autorizacién previa y supervision
directa.

4.6. Proteccion contra Desastres
[J Las instalaciones deberan contar con sistemas de deteccién y extinciéon de incendios, asi
como planes de evacuacion y continuidad operativa.

[1 Se realizaran simulacros peridédicos de emergencia.

4.7. Eliminacion Segura de Equipos
Los equipos que contengan informacién sensible deberan ser eliminados o reciclados de forma
segura, asegurando la destruccidn de los datos.

5. Responsabilidades
] Area de Seguridad Fisica o Infraestructura: Implementar y mantener los controles fisicos.

[1 Seguridad de la Informacion: Coordinar con infraestructura para asegurar la proteccién de
activos criticos.

[1 Todo el Personal: Cumplir con las normas de acceso y reportar cualquier anomalia.

6. Revision y Actualizacién
Esta politica serd revisada anualmente o cuando se realicen cambios significativos en las
instalaciones o en el entorno de amenazas.

7. Sanciones
El incumplimiento de esta politica podra derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.



{\« =

3

| —

t/('/’,

Politica de Seguridad de la Informacion

amer—

0

i
mo~il

Politica Especifica sobre los Controles para la Seguridad Operativa

1. Objetivo

Establecer los controles necesarios para garantizar la operacidn segura, confiable y eficiente de los
sistemas de informacidn, minimizando el riesgo de interrupciones, errores, accesos no autorizados
y pérdida de datos.

2. Alcance
Esta politica aplica a todos los procesos operativos relacionados con la gestién de sistemas, redes,
aplicaciones, bases de datos y servicios tecnoldgicos de la organizacion.

3. Principios Generales
[1 La operacién de los sistemas debe estar documentada, controlada y monitoreada.

[1 Se deben aplicar controles preventivos, detectivos y correctivos para asegurar la
continuidad y seguridad de las operaciones.

[1 Todo cambio en el entorno operativo debe ser gestionado de forma controlada.

4. Controles de Seguridad Operativa

4.1. Gestion de Cambios
[J Todo cambio en sistemas, aplicaciones o infraestructura debe ser evaluado, aprobado,
probado y documentado antes de su implementacion.

[1 Se mantendra un registro de cambios con su justificacién, impacto y responsables.

4.2. Gestion de la Capacidad
[1 Se monitoreara el uso de recursos tecnolégicos para anticipar necesidades de capacidad y
evitar interrupciones.

[1 Se realizaran andlisis de tendencias y planificacion de crecimiento.

4.3. Proteccion contra Malware
[1 Se implementardn soluciones de proteccién contra malware en todos los dispositivos y
servidores.

[J Se actualizaran regularmente las firmas y se realizardn escaneos automaticos.

4.4, Copias de Seguridad

[1 Se realizardn respaldos periddicos de la informacidn critica, con pruebas regulares de
restauracion.

[1 Las copias de seguridad estaran protegidas contra accesos no autorizados y almacenadas
en ubicaciones seguras.
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4.5. Monitoreo y Registro
[J  Se habilitara el registro de eventos relevantes (logs) en sistemas criticos.

[J Se implementaran herramientas de monitoreo para detectar anomalias, accesos indebidos
o fallos operativos.

4.6. Segregacion de Ambientes
[1 Se mantendrdn separados los entornos de desarrollo, pruebas y produccién para evitar
interferencias y riesgos de seguridad.

[J El acceso entre entornos estara controlado y justificado.

4.7. Gestion de Vulnerabilidades
[1 Se realizaran escaneos periédicos de vulnerabilidades y se aplicardn parches de seguridad
conforme a un calendario definido.

[1 Las vulnerabilidades criticas deberan ser atendidas de forma inmediata.

5. Responsabilidades
'] Area de Operaciones de TI: Ejecutar y mantener los controles operativos definidos.

[1 Seguridad de la Informacién: Supervisar la correcta implementacién de los controles y
realizar auditorias.

[J Usuarios Técnicos: Cumplir con los procedimientos establecidos y reportar cualquier
desviacion.

6. Revision y Actualizacion

Esta politica sera revisada anualmente o cuando se introduzcan nuevas tecnologias, procesos o
amenazas relevantes.

7. Sanciones

El incumplimiento de esta politica podrd derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles en las Telecomunicaciones

1. Objetivo

Establecer los controles necesarios para proteger la infraestructura de telecomunicaciones de la
organizacidn, garantizando la confidencialidad, integridad y disponibilidad de la informacidn
transmitida a través de redes internas y externas.

2. Alcance

Esta politica aplica a todas las redes de telecomunicaciones utilizadas por la empresa, incluyendo
redes LAN, WAN, VPN, enlaces inaldmbricos, redes mdviles, enlaces satelitales y cualquier otro
medio de transmisidn de datos.

3. Principios Generales
[J Las telecomunicaciones deben estar protegidas contra accesos no autorizados,
interceptaciones, alteraciones y pérdidas de servicio.

[J Se deben implementar controles técnicos y administrativos para asegurar la transmisién
segura de la informacién.

[l Toda conexién con redes externas debe estar debidamente autorizada, controlada y
monitoreada.

4, Controles en las Telecomunicaciones

4.1. Seguridad de la Infraestructura de Red
[1 Se utilizardn firewalls, sistemas de deteccidn y prevencién de intrusos (IDS/IPS), y
segmentacion de red para proteger los perimetros.

[1 Las redes criticas estaran separadas légicamente mediante VLANSs o fisicamente cuando sea
necesario.

[

4.2, Cifrado de Comunicaciones
[1 Toda transmisidn de informacion sensible debera realizarse mediante protocolos seguros
(por ejemplo, TLS, IPsec, SSH, VPN).

[1 Se utilizaran certificados digitales validos y actualizados para garantizar la autenticidad de
las conexiones.

4.3. Gestion de Conexiones Remotas
[1 El acceso remoto a la red corporativa deberd realizarse exclusivamente mediante VPNs
seguras y autenticaciéon multifactor.

[1 Se registraran y monitorearan todas las sesiones remotas.
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4.4. Supervision y Monitoreo de Redes
[0 Seimplementardn herramientas de monitoreo de trafico y analisis de comportamiento para
detectar actividades andomalas.

[1 Se mantendran registros de eventos de red para auditoria y respuesta a incidentes.

4.5. Proteccion contra Interferencias y Sabotaje
[J Las instalaciones de telecomunicaciones deberan estar protegidas fisicamente contra
accesos no autorizados y condiciones ambientales adversas.

[] Se aplicaran controles de redundancia y tolerancia a fallos en enlaces criticos.

4.6. Gestion de Proveedores de Telecomunicaciones
[1 Los proveedores de servicios de red deberdn cumplir con los requisitos de seguridad
establecidos por la organizacion.

[J Se evaluara periédicamente el desempefio y cumplimiento de los acuerdos de nivel de
servicio (SLA).

5. Responsabilidades

'] Area de Redes y Telecomunicaciones: Implementar y mantener los controles técnicos
definidos.

[1 Seguridad de la Informacién: Supervisar el cumplimiento de esta politica y coordinar
auditorias.

[1  Usuarios: Utilizar los servicios de red conforme a las politicas y reportar cualquier anomalia.

6. Revision y Actualizacion
Esta politica sera revisada anualmente o cuando se introduzcan nuevas tecnologias, amenazas o
cambios en la infraestructura de red.

7. Sanciones
El incumplimiento de esta politica podrd derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles para la Adquisicion, Desarrollo y Mantenimiento de los
Sistemas de Informacidén

1. Objetivo

Establecer los controles necesarios para garantizar que los sistemas de informacién adquiridos,
desarrollados o modificados por la organizacidn cumplan con los requisitos de seguridad desde su
concepcidn hasta su retiro, minimizando riesgos y asegurando la continuidad operativa.

2. Alcance

Esta politica aplica a todos los proyectos de adquisicion, desarrollo interno, mantenimiento o mejora
de sistemas de informacién, incluyendo software, aplicaciones, bases de datos y componentes
tecnoldgicos utilizados por la empresa.

3. Principios Generales
[1 Laseguridad debe integrarse desde las etapas iniciales del ciclo de vida del sistema.

[J Todo sistema debe cumplir con los requisitos de seguridad, privacidad, cumplimiento
normativo y continuidad del negocio.

[1 Se deben aplicar practicas de desarrollo seguro y pruebas rigurosas antes de la puesta en
produccion.

4. Controles para Adquisicion, Desarrollo y Mantenimiento

4.1. Requisitos de Seguridad
[ Los requisitos de seguridad deben definirse y documentarse desde la fase de analisis del
sistema.

[1 Se deben considerar aspectos como autenticacidn, autorizacién, cifrado, trazabilidad y
proteccion de datos personales.

4.2. Evaluaciéon de Proveedores y Soluciones
[1 Toda solucién adquirida externamente debe ser evaluada en términos de seguridad,
cumplimiento y compatibilidad.

[1 Los contratos con proveedores deben incluir clausulas de seguridad, auditoria y soporte.

4.3. Desarrollo Seguro
[1 Se adoptaran metodologias de desarrollo seguro (como DevSecOps) y se capacitara al
personal técnico en practicas seguras de codificacion.

[1 Se utilizardn herramientas de analisis estatico y dinamico de cdodigo para detectar
vulnerabilidades.
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4.4. Pruebas de Seguridad
[0 Antes de la implementacidn, los sistemas deben someterse a pruebas de penetracion,
analisis de vulnerabilidades y validacion de controles.

[1 Se documentaran los resultados y se corregiran las debilidades detectadas.

4.5. Gestion de Cambios
[1 Toda modificacion a sistemas existentes deberd seguir un proceso formal de gestion de
cambios, con evaluacién de impacto en la seguridad.

[1 Se mantendra un historial de versiones y cambios aplicados.

4.6. Proteccion de Datos en Desarrollo y Pruebas
[J No se utilizaran datos reales de clientes en entornos de desarrollo o pruebas, salvo que
estén debidamente anonimizados o cifrados.

[1 El acceso a estos entornos estara restringido y monitoreado.

4.7. Mantenimiento Seguro

[J Las actualizaciones, parches y mejoras deberan ser evaluadas y aplicadas de forma
controlada.

[1 Se estableceran ventanas de mantenimiento y procedimientos de respaldo antes de
cualquier intervencion.

5. Responsabilidades

] Area de Desarrollo y Tecnologia: Aplicar los controles definidos en cada fase del ciclo de
vida del sistema.

[1 Seguridad de la Informacion: Validar los requisitos de seguridad, realizar auditorias y
pruebas de cumplimiento.

[1  Usuarios Funcionales: Participar en la definicién de requisitos y pruebas de aceptacién.

6. Revision y Actualizacion
Esta politica sera revisada anualmente o cuando se introduzcan nuevas tecnologias, metodologias
0 amenazas relevantes.

7. Sanciones

El incumplimiento de esta politica podrda derivar en sanciones disciplinarias, incluyendo la
terminacion del contrato laboral o comercial, conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles para la Gestion de Proveedores

1. Objetivo

Establecer los controles necesarios para gestionar de forma segura y eficaz la relacidon con
proveedores y terceros que tengan acceso a los activos de informacién, sistemas o servicios criticos
de la organizacion, asegurando el cumplimiento de los requisitos de seguridad, legales vy
contractuales.

2. Alcance
Esta politica aplica a todos los proveedores, contratistas, socios tecnoldgicos y terceros que presten
servicios, desarrollen soluciones o tengan acceso a informacién o infraestructura de la empresa.

3. Principios Generales
[J Laseguridad de lainformacion debe ser considerada desde la seleccion del proveedor hasta
la finalizacion del contrato.

[J Los proveedores deben cumplir con los estdndares de seguridad definidos por la
organizacion.

[1 Sedeben establecer mecanismos de evaluacién, monitoreo y control continuo de los riesgos
asociados a terceros.

4. Controles para la Gestion de Proveedores

4.1. Evaluacion y Seleccién de Proveedores
[1 Antes de su contratacién, los proveedores seran evaluados en funcion de su capacidad
técnica, cumplimiento normativo y madurez en seguridad de la informacion.

[1 Se priorizaran proveedores que cuenten con certificaciones reconocidas (ISO 27001, SOC 2,
etc.).

4.2. Contratos con Clausulas de Seguridad
[1 Todos los contratos deberan incluir cldusulas especificas sobre: Confidencialidad vy
proteccion de datos.

Cumplimiento de politicas de seguridad.
Derechos de auditoria.

Notificacion de incidentes de seguridad.

O O O d

Responsabilidades legales y contractuales.
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4.3. Clasificacion de Proveedores
[0 Los proveedores seran clasificados segun el nivel de riesgo que representan para la
organizacion (alto, medio, bajo).

[] Esta clasificacién determinard la frecuencia y profundidad de las evaluaciones de seguridad.

4.4. Monitoreo y Revisién Continua
[1 Se realizaran revisiones periddicas del desempeno y cumplimiento de los proveedores
criticos.

[1 Se podran aplicar auditorias, revisiones de seguridad y analisis de cumplimiento contractual.

4.5. Gestion de Accesos de Terceros
[] El acceso de proveedores a sistemas o informacién debera ser autorizado, limitado en
tiempo y alcance, y monitoreado.

[J Al finalizar la relacién contractual, se revocardn todos los accesos y se recuperaran los
activos entregados.

4.6. Gestion de Incidentes con Proveedores

Los proveedores deberan notificar de inmediato cualquier incidente de seguridad que pueda afectar
a la organizacion.

Se estableceran procedimientos conjuntos de respuesta y mitigacion.

5. Responsabilidades
'] Area de Compras o Contratacién: Coordinar la evaluacién y formalizacién de contratos con
proveedores.

[1 Seguridad de la Informacion: Definir requisitos de seguridad, evaluar riesgos y realizar
auditorias.

] Areas Usuarias: Supervisar el cumplimiento de los acuerdos y reportar desviaciones.

6. Revision y Actualizacion
Esta politica serd revisada anualmente o cuando se introduzcan nuevos tipos de servicios,
proveedores o cambios regulatorios relevantes.

7. Sanciones
El incumplimiento de esta politica podra derivar en sanciones contractuales, suspensidn de servicios
o terminacién de la relacién comercial, conforme a lo establecido en los acuerdos firmados.
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Politica Especifica sobre los Controles para la Gestion de Incidentes de Seguridad de la
Informacion

1. Objetivo

Establecer los lineamientos y controles necesarios para la deteccidn, reporte, andlisis, respuesta,
documentacién y aprendizaje de los incidentes de seguridad de la informacién, con el fin de
minimizar su impacto y prevenir su recurrencia.

2. Alcance

Esta politica aplica a todos los empleados, contratistas, proveedores y terceros que utilicen,
administren o tengan acceso a los sistemas de informacidn, redes, datos o servicios tecnolégicos de
la organizacion.

3. Principios Generales
[l Todoincidente de seguridad debe ser reportado de forma inmediata y gestionado conforme
a procedimientos establecidos.

[J La organizacién debe contar con un equipo especializado para la gestion de incidentes
(CSIRT o equivalente).

[1 Se debe fomentar una cultura de reporte proactivo y sin represalias.

4. Controles para la Gestion de Incidentes

4.1. Clasificacion de Incidentes
[ Los incidentes se clasificaran segun su naturaleza, impacto y urgencia (por ejemplo: acceso
no autorizado, malware, fuga de informacién, denegacion de servicio, etc.).

[1 Se estableceran niveles de severidad para priorizar la respuesta.

4.2. Deteccién y Reporte

[1 Se implementaran mecanismos automaticos y manuales para la deteccion de incidentes
(SIEM, IDS/IPS, monitoreo de logs).

[1 Todo el personal debera reportar incidentes al canal designado (correo, sistema de tickets,
linea directa).

4.3. Respuesta y Contencion

[1 El equipo de respuesta a incidentes debera actuar de forma inmediata para contener,
mitigar y erradicar el incidente.

[1 Se documentaran todas las acciones tomadas y se preservara la evidencia digital cuando sea
necesario.
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4.4. Andlisis y Recuperacion
[]  Se realizara un analisis técnico y forense del incidente para determinar su causa raiz.

[1 Serestaurardn los servicios afectados de forma segura y controlada.

4.5. Comunicacion y Escalamiento
[1 Se estableceran protocolos de comunicacion interna y externa, incluyendo notificacién a
autoridades regulatorias si aplica.

[1 Los incidentes criticos deberan ser escalados a la alta direccién y al Comité de Seguridad.

4.6. Lecciones Aprendidas y Mejora Continua
[1 Después de cada incidente, se realizara una reunién de revisidon post-mortem.

[1 Se actualizaran los controles, procedimientos y politicas segun las lecciones aprendidas.

5. Responsabilidades
[J  Usuarios Finales: Reportar cualquier incidente o comportamiento sospechoso.

[J Equipo de Seguridad de la Informacién: Coordinar la gestion de incidentes, andlisis,
respuesta y documentacion.

Areas Técnicas: Apoyar en la contencién, recuperacion y mejora de controles.

Alta Direcciéon: Tomar decisiones estratégicas en incidentes de alto impacto.

6. Revision y Actualizacién
Esta politica serd revisada anualmente o cuando se produzcan incidentes significativos que
requieran ajustes en los controles establecidos.

7. Sanciones
El incumplimiento de esta politica, incluyendo la omisién de reporte de incidentes, podra derivar en
sanciones disciplinarias conforme a la normativa interna y legal aplicable.
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Politica Especifica sobre los Controles para la Gestion de la Continuidad del Negocio

1. Objetivo

Establecer los controles necesarios para garantizar la continuidad de las operaciones criticas de la
organizacidn ante eventos disruptivos, minimizando el impacto en los servicios, la reputacion y el
cumplimiento normativo.

2. Alcance
Esta politica aplica a todas las dreas, procesos, sistemas y recursos criticos de la organizacion,
incluyendo personal, infraestructura, tecnologia, proveedores y servicios esenciales.

3. Principios Generales
[J La continuidad del negocio es responsabilidad de toda la organizacién, con liderazgo desde
la alta direccidn.

Se deben identificar los procesos criticos y establecer planes de continuidad y recuperacion.

La preparacion, respuesta y recuperacién deben ser probadas y mejoradas de forma
continua.

4. Controles para la Gestién de la Continuidad del Negocio

4.1. Andlisis de Impacto al Negocio (BIA)
[1 Se realizard un analisis de impacto para identificar procesos criticos, dependencias, tiempos
maximos de interrupcion tolerables (RTO) y niveles minimos aceptables de operacion (RPO).

[1 ElBIA serd revisado periddicamente o ante cambios significativos.

4.2. Evaluacion de Riesgos
[1 Se identificaran amenazas que puedan afectar la continuidad del negocio (desastres
naturales, fallas tecnoldgicas, ciberataques, etc.).

[] Se estableceran medidas de mitigacién y contingencia.

4.3. Planes de Continuidad del Negocio (BCP)
[1 Se desarrollardn y mantendrdn planes documentados que incluyan procedimientos de
respuesta, recuperacion y restauracion de operaciones.

[1 Los planes deberan estar disponibles, actualizados y accesibles para los responsables.

4.4. Planes de Recuperacion ante Desastres (DRP)
[1 Se estableceran planes especificos para la recuperacion de sistemas de TI, incluyendo
respaldos, sitios alternos y procedimientos técnicos.

[1 Se definiran roles, responsabilidades y tiempos de recuperacién.



Politica de Seguridad de la Informacién =

amer—

0

i

N

i
mo~il

4.5. Pruebas y Ejercicios
[J Se realizaran pruebas periddicas de los planes de continuidad y recuperacidn, incluyendo
simulacros y ejercicios de escritorio.

[1 Se documentaran los resultados y se aplicardn mejoras segun las lecciones aprendidas.

4.6. Capacitacion y Concienciacion
[1 El personal clave serd capacitado en sus roles dentro del BCP y DRP.

[1 Se promovera una cultura organizacional orientada a la resiliencia operativa.

4.7. Gestion de Proveedores Criticos
[J Se evaluard la capacidad de los proveedores estratégicos para mantener la continuidad de
sus servicios.

[]  Los contratos deberdn incluir cldusulas de continuidad y recuperacion.

5. Responsabilidades
[1 Alta Direccidn: Aprobar y respaldar el programa de continuidad del negocio.

[J Oficial de Continuidad del Negocio: Coordinar el desarrollo, mantenimiento y pruebas de
los planes.

'] Responsables de Area: Identificar procesos criticos y participar en laimplementacién de los
planes.

[l Todo el Personal: Conocer los procedimientos bdasicos de respuesta ante incidentes y
emergencias.

6. Revision y Actualizacion
Esta politica serd revisada anualmente o cuando se produzcan cambios significativos en los
procesos, estructura organizacional o entorno de amenazas.

7. Sanciones
El incumplimiento de esta politica podra derivar en sanciones disciplinarias, conforme a la normativa
interna y legal aplicable.
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Politica Especifica sobre los Controles para la Gestion de Cumplimiento

1. Objetivo

Establecer los controles necesarios para asegurar que la organizacion cumpla con todas las
obligaciones legales, regulatorias, contractuales y normativas relacionadas con la seguridad de la
informacidn, la proteccién de datos y la operacién del negocio.

2. Alcance
Esta politica aplica a todas las areas, procesos, empleados, contratistas y terceros que participen en
actividades que puedan estar sujetas a requisitos de cumplimiento en el contexto de la organizacién.

3. Principios Generales

[J El cumplimiento es una responsabilidad compartida que debe integrarse en todos los
niveles de la organizacion.

[1 Se deben identificar, documentar y monitorear todas las obligaciones aplicables.

[J Elincumplimiento puede generar riesgos legales, financieros y reputacionales significativos.

4. Controles para la Gestidon de Cumplimiento

4.1. Identificacion de Requisitos
[ Se mantendra un inventario actualizado de leyes, regulaciones, normas y contratos
aplicables a la organizacién (por ejemplo: Ley Federal de Proteccidon de Datos Personales,
regulaciones del IFT, ISO/IEC 27001).

[1 Se asignaran responsables para cada tipo de obligacion.

4.2. Evaluacion de Cumplimiento
[1 Se realizaran evaluaciones periddicas para verificar el cumplimiento de los requisitos
identificados.

[1 Se documentardan los hallazgos y se estableceran planes de accion correctiva.

4.3. Auditorias Internas y Externas

[1 Se llevardn a cabo auditorias internas de seguridad de la informacion y cumplimiento
normativo al menos una vez al afo.

[1 Se facilitara la realizacién de auditorias externas por parte de autoridades o certificadores
cuando corresponda.
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4.4. Gestion de Incumplimientos

[0 Todo incumplimiento detectado sera registrado, analizado y tratado mediante acciones
correctivas y preventivas.

[1 Se notificard a las autoridades competentes cuando asi lo exija la normativa aplicable.

4.5. Concienciacion y Capacitacion
[1 El personal sera capacitado regularmente en temas de cumplimiento, incluyendo proteccién
de datos, ética, seguridad de la informacién y normativas sectoriales.

[1 Se promovera una cultura de cumplimiento mediante campafas internas.

4.6. Supervisidon y Reportes
[1 Seestableceran mecanismos de monitoreo continuoy reportes periddicos a la alta direccion
sobre el estado del cumplimiento.

[1 Se utilizaran indicadores clave de cumplimiento (KPls) para evaluar el desempefio.

5. Responsabilidades

[1 Oficial de Cumplimiento o Legal: Coordinar la identificacidon y seguimiento de obligaciones
legales y regulatorias.

[J Seguridad de la Informacién: Asegurar el cumplimiento de normas técnicas y politicas
internas.

Responsables de Area: Implementar controles especificos y colaborar en auditorias.

Todo el Personal: Cumplir con las politicas y reportar cualquier posible incumplimiento.

6. Revision y Actualizacion
Esta politica serd revisada anualmente o cuando se produzcan cambios en el marco legal, regulatorio
o contractual que afecten a la organizacidn.

7. Sanciones
El incumplimiento de esta politica podra derivar en sanciones disciplinarias, contractuales o legales,
conforme a la normativa interna y externa aplicable.



